Nutzungsordnung
zur Nutzung der IT-Infrastruktur und des Internets
an der Joseph-von-Fraunhofer-Schule Straubing-Bogen

A. Allgemeiner Teil
L.Allgemeines und Geltungsbereich

Die Joseph-von-Fraunhofer-Schule, staatliche Berufsschule | Straubing-
Bogen, gibt sich fiir die Nutzung der schulischen IT-Infrastruktur und des
schulischen Internets sowie fiir die Nutzung von im Verantwortungsbe-
reich der Schule stehenden Cloudangeboten (einschlieBlich digitaler
Kommunikations- und Kollaborationswerkzeuge) folgende Nutzungs-
ordnung. Diese gilt flir Schiiler, Lehrkréfte und sonstiges an der Schule
tatiges Personal. Teil B der Nutzungsordnung sieht besondere Vorschrif-
ten fur Schiler vor, Teil C enthalt besondere Vorschriften, die nur fir
Lehrkrafte und sonstiges an der Schule tatiges Personal gelten.

1l.Regeln fiir jede Nutzung
Allgemeine Regeln
Die schulische IT-Infrastruktur darf nur verantwortungsvoll und recht-
maRig genutzt werden. Insbesondere die Vorgaben des Urheberrechts
und die gesetzlichen Anforderungen an Datenschutz und Datensicher-
heit sind zu beachten. Personliche Zugangsdaten missen geheim gehal-
ten werden. Die Verwendung von starken Passwortern wird empfohlen.
Detaillierte Empfehlungen zu Lange und Komplexitat von Passwortern
finden sich auf die Homepage des Bundesamts fiir Sicherheit in der In-
formationstechnik (BSI). Bei Verdacht, dass Zugangsdaten bekannt ge-
worden sind, muss das entsprechende Passwort geandert werden. Das
Arbeiten unter fremden Zugangsdaten sowie die Weitergabe des Pass-
worts an Dritte ist verboten. Es diirfen keine Versuche unternommen
werden, Sicherheitsvorkehrungen zu umgehen, z. B. Webfilter oder
Passwortschutz. Auffalligkeiten, die die Sicherheit betreffen, missen
gemeldet werden, z. B. offentlich gewordene Passworter, falsche Zu-
gangsberechtigungen oder offene Tiren.
Eingriffe in die Hard- und Softwareinstallation
Der unerlaubte Eingriff in die Hard- und Softwareinstallation ist verbo-
ten. Dies gilt nicht, wenn Veranderungen auf Anordnung des Systembe-
treuers durchgefiihrt werden oder wenn temporéare Verdnderungen im
Rahmen des Unterrichts explizit vorgesehen sind. Private Endgerate/
externe Speichermedien dirfen an die schulische IT-Infrastruktur oder
das Netzwerk angeschlossen werden. Speichermedien sind dabei zu
verschlusseln.
Anmeldung an den schulischen Endgerdten im pddagogischen Netz
Zur Nutzung der von der Schule zur Verfugung gestellten Dienste (z. B.
Zugriff auf personliches Netzlaufwerk) ist eine individuelle Anmeldung
mit Benutzernamen und Passwort erforderlich. Nach Beendigung der
Nutzung haben sich die Nutzer am schulischen Endgerat bzw. beim be-
nutzten Dienst abzumelden. Fir Handlungen im Rahmen der schuli-
schen Internetnutzung sind die jeweiligen Nutzer verantwortlich.
Anmeldung an den schulischen Computern im Verwaltungsnetz
Im Verwaltungsnetz werden besonders schiitzenswerte Daten verarbei-
tet. Daher ist eine benutzerspezifische Authentifizierung notwendig (z.
B. Benutzername und Passwort). Die Berechtigungen werden nach
MaRgabe von Aufgaben und Erfillung schulischer / administrativer
Zwecke verteilt.
Protokollierung des Datenverkehrs
Es findet keine allgemeine Protokollierung der Aktivitaten der Schiler,
Lehrkrafte und des sonstigen an der Schule tatigen Personals innerhalb
des Netzwerks der Schule statt. Es ist der Systembetreuung dennoch
aus begriindetem Anlass gestattet, voriibergehend eine Protokollierung
zu technischen Zwecken durchzufiihren, z.B. zur Erkennung von Band-
breitenengpassen, der Uberpriifung der Funktionsfihigkeit des Netz-
werkes oder der Sicherheitsanalyse von schulischen der schulischen IT-
Infrastruktur. Die dadurch erzeugten Daten werden nach Abschluss der
Analysen unwiderruflich geléscht.
Speicherplatz innerhalb der schulischen IT-Infrastruktur
Beim Zugriff auf das den Nutzern von der Schule zur Verfligung gestellte
personliche Verzeichnis ist eine Authentifizierung notwendig. In dieses
Verzeichnis dirfen keine verbotenen In- halte eingestellt werden. Die
Schule fertigt von diesem personlichen Verzeichnis keine Sicherheitsko-
pien (Backup) an. Die Schule bietet zudem eine schul-, klassen- oder
kursspezifische Austauschverzeichnisstruktur unter dem Laufwerk G:\
an, auf dem jeder Schiiler sowie jede Lehrkraft oder sonstiges an der
Schule tatiges Personal ohne Authentifizierung Dateien bereitstellen
kann. Dieses Austauschverzeichnis dient dem schnellen Dateiaustausch
wahrend des Unterrichts. In dieses Verzeichnis dirfen keine verbotenen
Inhalte eingestellt werden. Schitzenswerte (z.B. personenbeziehbare
Daten) missen hinreichend vor Fremdzugriff geschiitzt werden (z.B.
Passwortschutz). Die Inhalte dieses Verzeichnisses werden zum Ende
des Schuljahres geldscht.
Private Nutzung der schulischen IT-Infrastruktur
Schilern sowie den Lehrkraften und sonstigem an der Schule tétigen
Personal ist es gestattet, die schulische IT-Infrastruktur einschlieRlich

des Internetzugangs auflerhalb des Unterrichts und anderen Lernzeiten
zu privaten Zwecken zu nutzen, z. B. zum Abruf von privaten Nachrich-
ten oder zur Recherche auf Webseiten. Nicht erlaubt ist es, tber den
schulischen Internet-Zugang groRere Downloads fiir private Zwecke
durchzufiihren. Ein Anspruch auf Privatnutzung besteht nicht. Bei Miss-
achtung der Nutzungsordnung oder anderweitigem Fehlverhalten kann
das Recht auf Privatnutzung entzogen werden. Jeder Nutzer ist selbst
dafiir verantwortlich, dass keine privaten Daten auf den Rechnern zu-
rickbleiben.

Nutzung schulischer Gerdte auflerhalb des Schulgelédndes

Die Nutzung schulischer Gerate auBerhalb des Schulgeldndes zu priva-
ten Zwecken in geringem Umfang ist gestattet.

Verbotene Nutzungen

Die rechtlichen Bestimmungen, insbesondere des Strafrechts, des Ur-
heberrechts, des Datenschutz- rechts, des Jugendschutzrechts, sind zu
beachten. Es ist insbesondere verboten, pornographische, gewaltver-
herrlichende, rassistische Inhalte aufzurufen oder zu versenden. Wer-
den solche Inhalte versehentlich aufgerufen, ist die Anwendung zu
schlieRen u. beim Aufruf durch Schiiler der Aufsichtsperson mitzuteilen.
Besondere Verhaltensregeln im Distanzunterricht

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um
einen storungsfreien Unterricht sicherstellen zu kénnen. Insbesondere
beim Einsatz eines digitalen Kommunikationswerkzeugs sind geeignete
Vorkehrungen gegen ein Mithoren und die Einsichtnahme durch Unbe-
fugte in Video- oder Telefonkonferenz, Chat oder E-Mail zu treffen. Zum
Schutz der Personlichkeitsrechte anderer Nutzerinnen und Nutzer ist zu
gewahrleisten, dass die Teilnahme oder Einsichtnahme unbefugter Drit-
ter ausgeschlossen ist. Mit Blick auf die Anwesenheit von Erziehungsbe-
rechtigten, der Schulbegleitung oder sonstigen Personen in Videokon-
ferenzen heilt das: Soweit diese zur Unterstiitzung nicht bendtigt wer-
den und auch sonstige Gegebenheiten ihre Anwesenheit nicht erfor-
dern (z.B. kein separater Raum fiir den Distanzunterricht, Aufsichts-
pflicht), ist ihre Beteiligung nicht zulassig.

Nutzung der schulischen IT-Infrastruktur mit Privatgerdten

Die Nutzung der schulischen IT-Infrastruktur mit privaten Endgeraten ist
gestattet, wenn die Clients mit einem Betriebssystem und Anwen-
dungsprogrammen ausgestattet sind, fir das Sicherheitspatches bereit-
gestellt werden und eine aktuelle Antiviren-Software installiert ist.
Alle EDV-Geridite sind nach Benutzung bzw. vor léingeren Nutzungs-
pausen herunterzufahren oder auszuschalten.

Ill. Nutzungsbedingungen fiir den Internetzugang iiber das schulische
WLAN
Die folgenden Ausfiihrungen gelten sinngemaR auch fiir Konstellatio-
nen, in denen sich die Nutzer Gber LAN mit dem Netz verbinden.
Gestattung zur Nutzung des kabellosen Internetzugangs (WLAN)
Die Schule stellt einen kabellosen Internetzugang (WLAN) zur Verfi-
gung. Sie bietet dem jeweiligen Nutzer fiir die Dauer des Aufenthaltes
die Moglichkeit einer Mitbenutzung des Internetzugangs der Schule
liber WLAN. Dies gilt grundsatzlich unabhéngig davon, ob es sich um
schulische oder private Gerate handelt. Der Nutzer ist nicht berechtigt,
Dritten die Nutzung dieses WLANSs zu gestatten. Die zur Verfiigung ge-
stellte Bandbreite ist volumenmaRig begrenzt. Es besteht kein Anspruch
auf tatsachliche Verfiligbarkeit, Geeignetheit und Zuverlassigkeit des In-
ternetzugangs. Die Schule ist aus gegebenem Anlass jederzeit berech-
tigt, den Zugang des Nutzers ganz, teil- oder zeitweise zu beschrinken
oder sie oder ihn von einer weiteren Nutzung ganz auszuschlieRen.
Zugang zum WLAN
Zugang Uber einen gemeinsamen Schlissel (Pre-Shared-Key):
Die Schule stellt Lehrkraften fur die Mitbenutzung des Internetzugangs
Zugangsdaten Uber einen gemeinsamen Schlissel (Pre-Shared-Key) zur
Verfligung (Zugangssicherung). Die Nutzer haben dann alle den gleichen
Zugangsschlissel, der jahrlich gedandert und per E-Mail bekannt gege-
ben wird. Diese Zugangsdaten dirfen nicht an Dritte weitergegeben
werden. Diese kénnen jederzeit gedndert /zeitlich beschrankt werden.
Zugang Uber Ticketsystem:
Die Schule stellt Schilern fiir die Mitbenutzung des Internetzugangs Zu-
gangsdaten Uber ein Ticketsystem zur Verfligung (Zugangssicherung).
Diese Zugangsdaten konnen fiir alle Endgerate verwendet werden und
sind nur fur eine im Ticket festgelegte Zeit (z.B. eine Stunde/ einen Tag)
gultig. Die Zugangsdaten diirfen nicht an Dritte weitergegeben werden
und sind geheim zu halten. Bei Ungiiltigkeit der Zugangsdaten kdnnen
neue Zugangsdaten von den Lehrkraften ausgegeben werden.
Haftungsbeschrénkung
Dem Nutzer ist bekannt, dass das WLAN lediglich die Zugangsmoglich-
keit zum Internet herstellt. Die Nutzung des WLANs erfolgt auf eigene
Gefahr und auf eigenes Risiko des Nutzers. Fiir Schaden an Endgeraten
oder Daten des Nutzers, die durch die Nutzung des WLANs entstehen,
libernimmt die Schule keine Haftung, es sei denn, die Schaden wurden
von der Schule vorsatzlich oder grob fahrldssig verursacht. Der unter
Nutzung des WLANs hergestellte Datenverkehr verwendet eine Ver-
schlisselung nach dem aktuellen Sicherheitsstandard, so dass die




missbrauchliche Nutzung Dritter so gut wie ausgeschlossen ist und die
Daten nicht durch Dritte eingesehen werden kdnnen. Die Schule ver-
wendet einen Webfilter, der dazu dient, Aufrufe von jugendgefahrde-
ten Inhalten oder Herunterladen von Schadsoftware zu vermeiden. Die-
ser stellt aber keinen vollstdandigen Schutz dar, Der Filter darf nicht be-
wusst umgangen werden. Darliberhinausgehende SicherheitsmafRnah-
men (z.B. Virenschutz 0.4.) stellt die Schule bei der Nutzung des schuli-
schen WLANs Uber private Endgerate nicht zur Verfugung.
Verantwortlichkeit des Nutzers

Fur die Uber das WLAN tbermittelten Daten sowie die dariber in An-
spruch genommenen Dienstleistungen und getatigten Rechtsgeschafte
ist der Nutzer alleine verantwortlich und hat etwaige daraus resultie-
rende Kosten zu tragen. Die Nutzer ist verpflichtet, bei Nutzung des
WLANSs geltendes Recht einzuhalten. Insbesondere ist der Nutzer dazu
verpflichtet,

® keine urheberrechtlich geschiitzten Werke widerrechtlich zu ver-
vielfaltigen, verbreiten oder 6ffentlich zugédnglich zu machen; dies
gilt insbesondere im Zusammenhang mit der Nutzung von
Streamingdiensten, dem Up- und Download bei Filesharing-Pro-
grammen oder dhnlichen Angeboten;

® das WLAN weder zum Abruf noch zur Verbreitung von sitten- oder
rechtswidrigen Inhalten zu nutzen;

® geltende Jugendschutzvorschriften zu beachten;

® keine herabwirdigenden, verleumderischen oder bedrohenden In-
halte zu versenden oder zu verbreiten (,Netiquette®);

® das WLAN nicht zur Versendung von Spam oder Formen unzuldssi-
ger Werbung oder Schad- Software zu nutzen.

Freistellung des Betreibers von Anspriichen Dritter
Der Nutzer stellt die Joseph-von-Fraunhofer-Schule von samtlichen
Schaden u. Anspriichen Dritter frei, die auf eine rechtswidrige Verwen-
dung des WLANs durch den Nutzer oder auf einen VerstoR gegen die
vorliegende Nutzungsordnung zuriickzufihren sind. Diese Freistellung
erstreckt sich auch auf die mit der Inanspruchnahme bzw. deren Ab-
wehr zusammenhéangenden Kosten und Aufwendungen.
Protokollierung
Es findet keine allgemeine Protokollierung der Aktivitaten des Nutzers
statt. Es ist der Systembetreuung dennoch aus begriindetem Anlass er-
laubt, voribergehend eine Protokollierung zu technischen Zwecken
durchzufiihren, z. B. zur Erkennung von Bandbreitenengpassen.
Verantwortungsbereiche
1. Verantwortungsbereich der Schulleitung
Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu erlas-
sen. Sie hat die Systembetreuung, den Betreuer des Internetauftritts
der Schule, die Lehrkrafte sowie weitere aufsichtfiihrende Personen,
sonstiges an der Schule tatiges Personal sowie die Schiiler tiber die Gel-
tung der Nutzungsordnung und deren Inhalt zu informieren. Insbeson-
dere hat sie dafiir zu sorgen, dass die Nutzungsordnung an dem Ort, an
dem Bekanntmachungen der Schule tblicherweise erfolgen, ange-
bracht bzw. abgelegt wird. Die Schulleitung hat die Einhaltung der Nut-
zungsordnung zumindest stichprobenartig zu tberprifen. Die Schullei-
tung ist ferner dafiir verantwortlich, dass bei einer Nutzung der schuli-
schen IT-Infrastruktur und des Internets im Prasenzunterricht und zu
schulischen Zwecken auRerhalb des Unterrichts eine ausreichende Auf-
sicht sichergestellt ist. Sie hat die dafur erforderlichen organisatori-
schen MaBnahmen zu treffen. Ausfiihrungen zur datenschutzrechtli-
chen Verantwortlichkeit finden sich in der , Bekanntmachung zum Voll-
zug der datenschutzrechtlichen Bestimmungen (VollzBek DS - Schu-
len)”.

Verantwortungsbereich der Systembetreuung

Der Systembetreuer berat die Schulleitung zusammen mit der bzw. dem

Datenschutzbeauftragten bei der konkreten Gestaltung und Nutzung

der schulischen IT-Infrastruktur und des Internets sowie der Abstim-

mung mit dem zustdndigen Schulaufwandstrager. Der Systembetreuer
regelt die Umsetzung folgender Punkte und lberprift deren Umset-
zung:

e Nutzung der schulischen IT-Infrastruktur und des schulischen Inter-
netzugangs/WLANs (Zugang mit oder ohne individuelle Authentifi-
zierung, klassenbezogener Zugang),

e Nutzung privater Endgerdte und externer Speichermedien im
Schulnetz,

e angemessene technische Sicherheitsvorkehrungen zur Absiche-
rung des Schulnetzes, der schulischen Endgerdte und des Inter-
netlibergangs (wie etwa Firewallregeln, Webfilter, Protokollie-
rung).

e  Verantwortungsbereich des Internetauftritts der Schule

e Der Betreuer des Internetauftritts der Schule hat in Abstim-
mung mit der Schulleitung und gegebenenfalls weiteren Ver-
tretern der Schulgemeinschaft Giber die Gestaltung und den
Inhalt des schulischen Webauftritts zu entscheiden und regelt/
Uberpriift die Umsetzung folgender Aufgaben:

e Auswahl eines geeigneten Webhosters in Abstimmung mit dem

Schulaufwandstrager

e Vergabe von Berechtigungen zur Veroffentlichung auf der schuli-
schen Webseite

e Uberpriifung der datenschutzrechtlichen Vorgaben, insbesondere
bei der Veroéffentlichung personlicher Daten und Fotos in Zusam-
menarbeit mit dem 6rtlichen Datenschutzbeauftragten

e RegelmiRige Uberpriifung der Inhalte der schulischen Webseite

e Ergreifen von angemessenen sicherheitstechnischen MaRnahmen,
um den Webauftritt vor Angriffen Dritter zu schitzen

e Die Gesamtverantwortung fur die Schul-Webseite tragt jedoch die
Schulleitung.

Verantwortungsbereich der Lehrkrdfte sowie des sonstigen an der

Schule tdtigen Personals

Die Lehrkrafte sowie sonstige an der Schule tatige Personen sind wah-

rend des Prasenzunterrichts fur die Beaufsichtigung der Schiler bei der

Nutzung der schulischen IT-Infrastruktur und des schulischen Internet-

zugangs im Unterricht und zu schulischen Zwecken auBerhalb des Un-

terrichts verantwortlich. Lehrkréfte sind nicht befugt, die Schiler aufzu-

fordern, bei privater Nutzung Einblick in ihre Bildschirme zu gewdhren.

Lehrkrafte sind berechtigt, anlassbezogen den Schiilern die private Nut-

zung zu untersagen. Auch bei der Durchfiihrung von Distanzunterricht

hat die Lehrkraft — soweit moglich — auf die Einhaltung der Nutzungs-

ordnung zu achten. Die Aufsichtspflicht wahrend der Teilnahme am Dis-

tanzunterricht verbleibt jedoch bei den Erziehungsberechtigten (vgl. §

22 Abs. 3 Satz 3 BaySchO).

Verantwortungsbereich der aufsichtfiihrenden Personen

Die aufsichtflihrenden Personen haben auf die Einhaltung der Nut-

zungsordnungen durch die Schiiler hinzuwirken.

Verantwortungsbereich der Nutzerinnen und Nutzer

Die Nutzer haben die schulische IT-Infrastruktur und das Internet ver-

antwortungsbewusst zu nutzen. Sie diirfen bei der Nutzung der schuli-

schen IT-Infrastruktur und des Internets nicht gegen geltende rechtliche

Vorgaben verstolRen.

B. Besondere Vorschriften fiir Schiiler

.Schutz der schulischen Geriite
Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software)
durch Schiler ist an die schulischen Vorgaben gebunden. Dies umfasst
die Pflicht, die Gerate sorgfaltig zu behandeln, vor Beschadigungen zu
schitzen und — sofern erforderlich — fiir einen sicheren Transport ins-
besondere mobiler Endgerate zu sorgen. Stérungen oder Schaden sind
unverzlglich der aufsichtfihrenden Person bzw. dem Systembetreuer
zu melden. Wer schuldhaft Schaden verursacht, hat diese entsprechend
den allgemeinen schadensersatzrechtlichen Bestimmungen des BGB zu
ersetzen.
Nutzung zu schulischen Zwecken auferhalb des Unterrichts
Die Nutzung der schulischen IT-Infrastruktur zu schulischen Zwecken ist
auch auBerhalb des Unterrichts gestattet.

C. Besondere Vorschriften fiir Lehrkrifte und sonstiges an der
Schule tétiges Personal

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software)
durch Lehrkrafte oder sonstiges an der Schule tatiges Personal ist an die
schulischen Vorgaben gebunden. Dies umfasst die Pflicht, die schuli-
schen Gerate sorgfaltig zu behandeln, vor Beschadigungen zu schitzen,
und — sofern erforderlich — fiir einen sicheren Transport mobiler Endge-
rate zu sorgen.

Flr den Umgang mit personalisierten mobilen Endgeraten, die Lehrkraf-
ten individuell fur den dienstlichen Gebrauch zur Verfiigung gestellt
werden, gelten gesonderte Nutzungsbedingungen. Stérungen oder
Schaden sind unverziglich der Systembetreuung zu melden. Es gelten
die Haftungsregeln des jeweiligen Dienst- bzw. Arbeitsverhéltnisses,
hilfsweise die allgemeinen Haftungsregeln.

D.  schlussvorschriften

Diese Nutzungsordnung tritt am Tag nach ihrer ortstblichen Bekannt-
gabe in Kraft. Einmal zu jedem Schuljahresbeginn findet eine Nutzerbe-
lehrung statt, die Schiiler, Lehrkrafte und das sonstige an der Schule ta-
tige Personal in geeigneter Weise dokumentiert wird. Nutzer, die un-
befugt Software von den schulischen Endgeraten oder aus dem Netz ko-
pieren oder verbotene Inhalte nutzen, kdnnen strafrechtlich sowie zivil-
rechtlich belangt werden. Zuwiderhandlungen gegen diese Nutzungs-
ordnung kénnen neben dem Entzug der Nutzungsberechtigung Erzie-
hungs- und OrdnungsmaRnahmen (Schiler) bzw. gegebenenfalls
dienst- und arbeitsrechtliche Konsequenzen (Lehrkréfte und sonstiges
an der Schule tatiges Personal) zur Folge haben.

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwen-
dung weiblicher und mdnnlicher Sprachformen verzichtet. Sdmtliche
Personenbezeichnungen gelten fiir alle Geschlechter.

Gliltig ab Schuljahresbeginn 22/23



